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摘  要：针对 SDN 架构下的常见网络异常行为，提出了一套基于 Renyi 熵的 SDN 自主防护系统，该系统可实

现网络异常行为检测、诊断及防御。系统无须引入第三方测量设备，直接利用 OpenFlow 交换机流表信息。首

先，通过计算和检测特征熵值，实现异常网络行为的检测。然后，进一步分析 OpenFlow 流表信息，实现异常

行为的诊断。最后，实施防御控制措施，建立一套黑名单机制，将产生异常行为的主机加入黑名单，并阻塞

相应的异常流量。为了验证系统的有效性，在 Floodlight 控制器上开发了原型。Mininet 上的仿真实验表明，系

统能够有效检测、诊断及防御网络中常见的异常行为，且具有较低的部署成本，增强了 SDN 的安全性。 
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information of OpenFlow switches. Firstly, the abnormal network behavior was detected by calculating the 
characteristic entropy. Then, the information of the OpenFlow flow table was further analyzed to realize the 
diagnosis of abnormal behavior. Finally, a blacklist mechanism was established. And the system added the hosts with 
abnormal behavior to the blacklist and blocked the corresponding abnormal traffic. In order to verify the 
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1  引言 

软件定义网络（ SDN， software defined 
network）是 5G 网络和未来 6G 网络的重要使能

技术之一，它解耦了网络控制平面与数据平面，

为用户提供了灵活的编程接口以控制网络行为，

极大地增强了网络的灵活性。然而，无论是 SDN
还是传统网络都易遭受异常流量的破坏，如分布

式拒绝服务（DDoS，distributed denial of service）
攻击[1-2]，异常流量会降低网络安全性和可用性。

传统计算机网络中要实现异常检测需要部署专

用设备，由于传统网络分布式的特点，这些专用

设备的部署开销较大，且降低了网络的灵活性。

相比于传统网络，SDN 允许构建更可靠、可扩

展和可管理的网络，以便更容易地部署新的网络

功能[3]。因此，网络异常检测及防御可以集中在

SDN 控制器上实现。然而，基于 SDN 的网络本

身并没有异常检测及防御功能，存在安全隐患。

尽管如此，SDN 范式可为网络异常检测和防御

系统设计提供新“抓手”，原因如下：SDN 提供

了网络全局视图；SDN 非常便于收集流量统计

信息；SDN 利用集中式控制平面，可方便用户

部署新的应用[4]。 
本文旨在实现一套面向 SDN 的自主防护系

统，该系统联合执行网络异常流量的检测、诊断

及防御等任务。同时，该系统具有较强的可扩展

性，能够灵活地检测不同类型的网络异常行为。

为此，本文提出了一种基于 Renyi 熵的 SDN 自

主防护系统。具体来讲，系统周期性地提取

OpenFlow 交换机流表信息，随后分别计算出流

表项中不同项目的 Renyi 熵值。一旦发现熵值发

生突变，立即调用网络诊断模块来识别异常流

量，进而追查产生异常流量的网络节点，最后形

成 JSON（JS 对象简谱，JavaScript object notation）
格式的诊断报告，并将诊断报告提交给网络防御

模块。网络防御模块采取了黑名单机制，将产生

异常行为的主机加入黑名单，以备进一步检测，

同时阻塞网络异常流量。具体防御措施可根据用

户需要灵活拓展，以增强网络的灵活性和安全性。 
本文工作的主要贡献包括：①  直接利用

OpenFlow 流表信息作为检测源数据，不需要其他

网络检测开销；② 针对一个 OpenFlow 控制域内

小流量特点，采用基于 Renyi 熵的检测方法，有

利于增大不同分布之间的差异，相对于传统熵检

测，精度更高；③ 采用模块化方式开发了原型系

统，各模块之间通过 JSON 标准格式数据沟通，

有利于后续功能拓展。为了进行概念性证明，本文

在 Floodlight 控制器上实现了原型系统，采用

Mininet 仿真工具构建网络拓扑。此外，本文采用

Scapy 工具产生业务流量和异常流量，模拟了一个

僵尸网络（Botnet）发动 DDoS 攻击的 3 个阶段（嗅

探、传播、攻击），3 个阶段对应的异常行为分别是

端口扫描、蠕虫病毒传播、发动 DDoS 攻击的网

络流量。实验结果表明，本文提出的系统可以有

效地检测网络异常行为，诊断异常行为类型和恶

意行为产生源头，并采取相应的防御措施来提升

网络安全性。 

2  SDN 安全研究现状 

SDN 安全研究主要涉及两方面。 
一方面，研究者关注 SDN 范式本身的安全问

题。由于 SDN 集中控制的特点，它在控制平面、

应用平面、数据平面和标准接口等方面面临一系

列安全挑战，如恶意应用、网络监听、IP 地址欺

骗、DoS/DDoS 攻击和病毒木马攻击等，这是制

约 SDN 商用化的一个巨大阻碍。 
另一方面，用 SDN 思想解决传统网络面对的

安全问题。由于 SDN 具有网络集中控制和流量的

细粒度管理能力，研究者倾向利用 SDN 技术建立

网络的安全运营能力和应急响应机制。例如，依

靠 SDN 细粒度的流量控制能力，可以方便实现基

于流量的异常检测和访问控制，可用于 DDoS 攻

击和企业内网高级可持续威胁（APT，advanced 
persistent threat）攻击的检测和防御。在流量调度

方面，SDN 具有灵活编排路由的能力，可以控制

网络流量流经特定安全设备，从而实现按需保障

的安全服务链。 
从网络检测方法的角度来看，在传统网络中，

机器学习被广泛用于流量分类和异常检测[5]。虽

然机器学习方法具有较高的检测精度，但往往会

受到以下几个限制：① 依赖于海量的、带标签的

训练数据，用于训练分类器[6]；② 依赖于大量的
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计算资源，用于及时处理和检测恶意行为[7]；③ 
依赖于多样化的网络设备资源，如管理系统和各

种网络中间盒，用于收集网络状态信息。此外，

基于熵的技术也被用于传统网络中的异常流量检

测[8]。这些技术使用熵理论建模网络状态，通过

计算分析一定时间段内的熵值变化，可以检测出

熵值的异常偏差以检测网络中何时发生干扰。研

究表明，基于熵的异常检测方法是一种易部署、

低成本、实时和精确地监测网络安全的技术[9]。

基于熵的入侵检测被广泛研究，然而，这些方法

通常应用在大规模的 IP 骨干网络中，对小规模网

络或其他类型网络的适用性不强[8-11]。同时，传

统入侵检测方案只涉及异常行为的检测及分类，

大部分研究没有关注在检测后如何对网络异常行

为进行诊断和防御。 

3  相关假设与模型说明 

3.1  相关假设 
SDN 的优势在于对网络全局流量的检测和

控制，便于细粒度地、实时地分析、管理、控制

网络，这种网络范式给传统网络安全模型带来冲

击，主要体现在以下两方面。 
（1）安全设备部署方式的差异：在传统网络

中，入侵检测系统等安全设备被部署在网络的关

键位置，要求敏感数据必须从安全设备中通过，

安全设备才可以进行实时监控和检测；而在 SDN
中，数据路径均由 SDN 控制器控制，安全设备的

位置约束被解除。 
（2）安全状态判定的方式不同：在传统网络

中，网络管理员必须向多个安全设备发送状态请

求信息，收到信息后，进行综合评估，才能得到

网络安全态势；而在 SDN 中，控制器通过定期向

数据平面采集信息，从而掌握网络全局态势。  
针对 SDN 特点，本文提出一套面向 SDN 的

自主防护系统，系统作为 SDN 应用运行于 SDN
控制器之上。当前，OpenFlow 协议已经成为 SDN
的主流南向接口协议，因此系统选择 OpenFlow
流表信息作为异常行为检测的数据源，所以需要

SDN 控制器和网络交换机支持 OpenFlow 协议。 
3.2  攻击模型说明 

本文使用一个僵尸网络的嗅探、传播及发动

DDoS 攻击的 3 个阶段作为攻击模型，这 3 个阶

段包含以下网络异常行为。 
（1）端口扫描（port scanning）。攻击者通常

使用端口扫描来嗅探远程主机中的一组端口是否

开启。某些开放端口可被攻击者利用漏洞，以攻

击目标系统或进行蠕虫病毒传播（worm propa-
gation）[12]。通常，攻击者使用攻击脚本对要攻

击的服务器发起端口扫描，脚本向 0 到 65536 之

间的端口发送多个 TCP 连接数据包。当发现一个

开放端口时，脚本会返回给攻击者一个通知，攻

击者由此判断该端口可以做何种类型攻击。通常，

端口扫描在网络中生成具有固定 IP 地址但 TCP
目的端口号不同的数据包。 

（2）蠕虫病毒传播。蠕虫病毒是一段可以自

我复制的程序，试图通过利用特定的漏洞感染其

他机器。僵尸网络主要通过主动漏洞攻击、即时

通信软件、邮件病毒、恶意网站脚本、特洛伊木

马等方式传播[13]。攻击者还会结合蠕虫技术改进

僵尸程序传播方式[14]，从而使僵尸程序能够进行

自动传播，如著名的僵尸程序样本 AgoBot[15]。采

用蠕虫技术传播的僵尸程序能够快速构建大规模

的僵尸网络。 
（3）分布式拒绝服务攻击。一旦 SDN 中形成

一定规模的僵尸网络，即可发动 DDoS 攻击[16]。

DDoS 攻击方式有多种，可通过制造大量虚假流

量，从而使特定交换机的流表溢出，或通过生成

多条 packet_in 消息使 SDN 控制器过载。通常，

这些攻击表现为大量不同的源 IP 地址访问某一

个目的 IP。本文使用了半开式连接（TCP-SYN flood）
攻击，即攻击者选择一个服务器，向该服务器提供

的服务端口发送多个TCP SYN 包。假设有服务在这

些端口中运行，服务器将处理一个请求，分配资源

来处理它，并向主机请求发送一个ACK。同时，攻

击者可以使用源 IP 地址欺骗，即用另一台机器的源

IP 地址发送TCP SYN 数据包，导致这些主机错误地

收到未经请求的ACK，使被攻击服务器始终保持开

放的TCP 连接，从而耗尽服务器资源。 
本文采用以上 3 种网络异常行为作为攻击模

型，主要目的是验证所提方法的有效性。基于

Renyi 熵的检测方法不限于以上网络异常行为，

只要网络异常能够在 OpenFlow 流表相应特征中
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引起熵值突变，就可以在本方法中被检测出。鉴

于此，本文在检测模块设计时引入了“恶意行为

标记向量”的概念，便于后续工作的扩展。 

4  系统设计 

4.1  基本概念 
（1）香农熵与 Renyi 熵 
熵测量了与概率分布 X 相关的事件的不确定

性。对于给定的离散变量 X，可能出现的结果为

1 2{ , , , }nx x x ，那么香农熵的形式化定义为 

 
1 1

1( ) lb = lb
n n

i i i
i= i=i

H X p p p
p

= −∑ ∑  (1) 

其中， 1 2{ , }i np p p p∈ ， ， ， ip 是随机变量 ix 的概

率分布。熵值越高，说明变量 X 随机性越强；熵

值越低，变量 X 确定度越高。 
香农熵在各个领域都有大量应用，但针对小

流量的度量，Renyi 熵比香农熵更能增大不同分

布的随机变量之间的差异。Renyi 熵定义如式(2)
所示。 

 
1

1( ) lb
1

n

i
i=

H X pα
α α

⎛ ⎞
= ⎜ ⎟− ⎝ ⎠

∑  (2) 

其中， 0α≥ ，且 1α ≠ 。可以证明，当 =0α ， ( )H Xα

取得最大值，即 

 ( )max ( ) lbH X nα =  (3) 

当 1α → 时，Renyi 熵收敛于香农熵，即 

 
1 1

lim ( ) lb
n

i i
i=

H X p pαα→
= −∑  (4) 

（2）网络流 
网络流是在一段时间内具有相同特征的网络

数据包的集合。本文使用一个包含源 IP 地址、源

端口号、目的 IP 地址、目的端口号、源 MAC 地

址以及目的 MAC 地址的六元组标识一条流，用

F 表示，则有 1 2 3 4 5 6{ }F = f f f f f f， ， ， ， ， 。六元组

中每一位指标称作一位“位元”。用 if 表示。进一

步地，位元 if 对应的第 q 个样本则用 q
if 表示。例

如，源 IP 地址位元对应的一个具体的 IP 地址。 
（3）流表信息快照 
流表信息快照是一个汇总了当前网络中所有

流表信息的数据结构，本质上是一个流表项集合，

用 ( ){ }: , ,=S F c b d 表示，其中三元组 , ,c b d( )为流

F 的特征集合， c 表示匹配的包数， b 表示传输

字节数， d 表示流表项活跃时间。 
（4）“位元样本−频数”映射表 
“位元样本−频数”映射表用于统计相应位元

的样本出现的频数。用  1 2
1 2{ : , :i i ih f m f m=  

: , }q
i qf m ， 1m 代表相应位元 if 的样本 1

if 出现的

频数，如对于第一位位元 1f =源端口号，则映射

表 1 2
1 2{ : , :1 1 1h f m f m=  : , }q

1 qf m 用于记录不

同的端口号样本 q
1f 出现的频数 qm 。 

（5）恶意行为标记向量 
以二进制编码的方式标记一种网络恶意行

为，恶意行为对照如表 1 所示。恶意行为标记向

量是一个对应于流表信息快照中六元组的 6 维向

量，记为 1 2 3 4 5 6{ , , , , , }r r r r r r=R ，向量中的每一位 ir

是一个布尔值，表示六元组中的相应位元是否发

生异常。一旦有异常发生，则相应位置为“1”。
例如，网络没有异常时，恶意行为标记向量为（0,0, 
0, 0,0,0）。然而，当有端口扫描行为发生时，网络

中报文的目的端口号种类会大幅增加，相应的熵

值会陡增，异常检测模块一旦检测到熵值变化，

则将目的端口号位置“1”。此时，恶意行为标记

向量为（0,1,0,0,0,0）。 

表 1  异常行为对照 
Table 1  Abnormal behavior comparison  

恶意行为标记向量 网络异常行为 异常行为特点 

（0,1,0,0,0,0） 端口扫描 目的端口号熵值显著增加

（0,1,1,0,0,0） 蠕虫病毒传播 目的端口号和源 
IP 熵值显著下降 

（0,1,0,1,0,0） DDoS 攻击 
目的 IP 和目的端口 

号显著下降 

 
4.2  总体设计 

在 SDN 中的异常行为检测、诊断及防御可以

通过利用 OpenFlow 交换机流表信息及 OpenFlow
协议行为实现。为了验证这一理念，本文设计并

实现了原型系统。本章对原型组件进行细节描述

并探讨原型系统。 
4.2.1  工作流程 

如图 1 所示，系统工作流程包含两个阶段：

网络监测阶段与网络诊断阶段。网络检测阶段主
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要负责流表信息采集，形成流量快照，之后对流

量相应特征进行熵运算，即图 1 所示的异常检测。

一旦发现熵值异常，则抽取相应流量项提交恶意

行为诊断模块。网络诊断阶段主要负责恶意行为

的诊断及防御。恶意行为诊断模块接收流表项，

从中诊断出恶意流量及产生恶意流量的源 IP，将

其提交网络防御模块，对恶意流量采取阻塞操作。

系统可以实现 3 种恶意行为的判定，对于其他未

判明的异常行为提交数据库记录，在后续工作中

进一步分析。 
4.2.2  系统组件 

（1）信息采集模块：主要负责周期性采集数

据平面的流量信息，流量信息以流表信息快照的

形式呈现。信息采集模块通过表现层状态转换接

口（Rest API，representational state transfer appli-
cation interface），每 n s 向网络控制器发送流表信

息提取请求，以查询数据平面中所有流量的状态。

从网络控制器接收到流表信息后，信息采集模块

解析并组织相关数据，形成一份流表信息快照。

本文使用六元组 1 2 3 4 5={ }6F f f f f f f, , , , , 标识一条

流。六元组与相应 OpenFlow 匹配域如表 2 所示。 

表 2  六元组与相应 OpenFlow 匹配域 
Table 2  Six tuples and corresponding  

OpenFlow matching fields  

源端口 目的端口 源 IP 目的 IP 源 MAC 目的 MAC

tcp_src tcp_dst ipv4_src ipv4_dst eth_src eth_dst 

 
每一条流对应一个三元的特征集合，特征集

合用于描述这条流的状态。特征集合由 OpenFlow
规范[3]定义，如表 3 所示，并表示为一个三元组

( )c b d， ， ，其中 c 表示匹配的包数，b 表示传输

字节数， d 表示流表项活跃时间。 

表 3  特征集合信息 
Table 3  Features set information 

匹配包数 传输字节数 活跃时间 

packet_count byte_count duration_sec 
 

从 而 ， 可 以 形 成 一 份 流 表 信 息 快 照

{ : ( ,S F c=  , )}b d 。 

（2）异常检测模块：主要负责根据流量快照

信息检测网络中的异常流量。在此模块中，本

文主要使用基于 Renyi 熵的检测方法，同时，

在后续实验中本文使用传统香农熵和 Renyi 熵

做对比。具体做法是：先针对流量快照六元组

中每一个位元 if ，如目的 IP，分别计算熵值 iE ；

然后，判断 iE 是否在区间 [ ]，− +i i i iM s M s ，若

iE 为 异 常 值 ， 则 将 恶 意 行 为 标 记 向 量

1 2 3 4 5 6{ , , , , , }r r r r r r=R 的相应位元置为“1”，并向

网络诊断模块提交恶意行为标记向量和此时的

流表信息快照。 
（3）网络诊断模块：接收异常检测模块提交

的恶意行为标记向量和发生熵突变的流表信息快

照。首先，根据恶意行为标记向量，识别出引起

熵突变的位元，判断恶意行为类型（端口扫描、

蠕虫病毒传播、DDoS 攻击）。然后，将活跃时间

小于 n s 的流表项判定为潜在的恶意流量项。这

 
图 1  系统工作流程 

Figure 1  System workflow 
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一判断基于以下的认知：活跃时间小于 n s 的流

表项一定是在这个快照周期内新下发的流量项，

而引起熵值突变的流一定在新下发的流表项之

中。接着，统计在恶意流表项中源 IP 出现的频率。

出现频率最高的 IP 或 IP 集合是产生恶意流量的

源 IP 或 IP 集合（若诊断出的恶意行为是 DDoS
攻击，则对应一个源 IP 集合）。相应的流表项代

表了恶意流量。最后，形成 JSON 格式的诊断报

告，提交网络防御模块。 
（4）网络防御模块：接收网络诊断模块提交

的诊断报告，从诊断报告中提取恶意源 IP 和恶意

流量对应的流表项。通过 REST API 北向接口指

导控制器，下发防火墙规则，将恶意 IP 加入黑名

单并阻塞相应恶意流量。 
4.3  算法实现 
4.3.1  基于 Renyi 熵的异常检测算法实现 

本文应用 Renyi 熵理论来检测连续流量快照

中某些流量特征分布的变化。例如，考虑在 1t 和 

2t 两个时刻分别采集到的连续的流表信息快照。

如果 1t 中流量特征的 Renyi 熵近似于 2t 中相同特

征的熵，则认为两个连续快照之间没有发生显著

的流量特征变化。但是，如果两个快照之间的流

量特征计算的 Renyi 熵存在较大差异，则表示出

现了网络异常行为。 
基于 Renyi 熵的异常检测如算法 1 所示。检

测算法以流表信息快照 S 作为输入，经过检测后，

输出恶意行为标记向量 1 2 3 4 5 6{ , , , , , }r r r r r r=R 。首

先，遍历六元组 F 中的所有位元 if ，为每一个位

元 if 建立一个“位元样本 −频数”映射表

{ }1 2
1 2: , :=i i ih f m f m ， 1m 代表相应位元 if 的样本

1
if 出现的频数（此处假设位元 if 出现了两种样本
1

if 和 2
if ）。然后，继续遍历流表信息快照 S 中的

每一条流表项 ( ){ }: , ,j j j jF c b d S∈ ，统计流表项中

对应位元 if 样本 q
if 出现的频数 qm 。遍历完所有表

项之后计算所有样本出现的总频数
1

Sum
n

i q
q=

m=∑ ，

总频数在求频率时充当分母。然后，再依此遍历

映射表 ih 中每一条样本记录，计算样本对应的频

率。最后代入式(2)求对应位元 if 的信息熵 iE 。进

一步地，可按以下方式判定 iE 是否异常： iM 表

示网络中观察到的平均熵， is 表示相关的标准差，

如果 iE 在区间 [ ]，− +i i i iM s M s 内，那么 iE 是正

常熵，否则是异常熵；若 iE 为异常值，则算法将

恶意行为标记向量 1 2 3 4 5 6{ , , , , , }r r r r r r=R 的相应位

元置为“1”，并返回恶意行为标记向量。 
算法 1  基于 Renyi 熵的异常检测算法 
输入  流表信息快照 S 
输出  恶意行为标记向量 R  
1) for fi, fi∈F do 
2) 建立映射表 hi={fi: m} 
3)    for Fj: (Cj,bjdj)(Fj:( Cj,bj,dj)∈S ) do 
4)      统计位元 fi 样本出现频数，保存在

hi 中 
5)    end for 
6) 计算所有样本出现总频数 Sumi 
7) for : doq

i qf m h∈  

8)      计算样本 q
if 出现的频率 q

ip  

9)    end for 
10) 按照式(2)计算位元 fi 的 Renyi 熵 Ei 
11)   if Ei∉[Mi−si, Mi+si] then 
12) 将恶意行为标记向量 R 的第 i 位 ri置“1” 
13)   end if 
14) end for 
15) return 恶意行为标记向量 R  

4.3.2  恶意行为诊断算法实现 
恶意行为诊断如算法 2 所示。诊断算法以出

现异常时的流表信息快照 S 和恶意行为标记向量

{ }1 2 3 4 5 6, , , , ,r r r r r r=R 作为输入，经过诊断后，输

出 JSON 格式的诊断报告。诊断报告包括“恶意

行为类型”“恶意源 IP 集合”“恶意流集合”。首

先根据异常行为向量 { }1 2 3 4 5 6, , , , ,r r r r r r=R ，对照

表 1 识别出相应的网络异常行为。然后遍历流表信

息快照，将活跃时间小于 n s 的流表项加入潜在的

恶意流表项集合 pS 。然后遍历 pS ，统计其中源 IP
样本的出现频率，将出现频率最高的源 IP 加入恶意

IP 集合，源 IP 对应的流表项加入恶意流表项集合
abS 。最后形成 JSON 格式诊断报告并返回。 

算法 2  恶意行为诊断算法 
输入  流表信息快照 S，恶意行为标记向量R  
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输出  诊断报告 
1) for Fj: (Cj,bj,dj)//Fj:( Cjbj,dj)∈S do 
2)   if dj <=n then 
3)   将流表项 Fj:( Cj,bj,dj)加入集合 Sp 
4) end if 
5) end for 
6) for Fj: (Cj,bj,dj), Fj:( Cj,bj,dj)∈Sp 
7)   统计源 IP 位元 f3 的样本出现频率 
8) end for 
9) 将出现频率最高的源 IP 样本加入恶意源

IP 集合 
10) 将此 IP样本对应的流表项加入恶意流集

合 Sab 

11) 形成诊断报告 

12) return 诊断报告 
4.3.3  网络防御算法实现 

网络防御算法以诊断报告为输入，从诊断

报告中提取恶意源 IP 和恶意流量，如算法 3 所

示。通过北向接口（一般是 Rest API），向控制

器下发控制指令指导控制器，下发新的防火墙

规则，将恶意 IP 加入黑名单并阻塞相应恶意流

量。在每个检测的时间片内查看黑名单，一旦

黑名单中的恶意 IP 已无异常行为，则将其移出

黑名单。 
算法 3  网络防御算法 
输入  诊断报告 
输出  ∅  
1) 从诊断报告中提取恶意 IP 集合 
2) 将恶意 IP 加入黑名单 
3) 构造 JSON 格式 Request 命令 
4) 通过 REST API 下发控制命令阻塞异常

流量 
5) 打印 Response 消息 
6)   return ∅  

4.4  系统时间复杂度分析 
本文系统包括 4 个功能组件，其中 3 个功能

组件需要处理网络流表项，其时间复杂度应该是

网络流表项数量 n 的函数。网络防御模块只采取

阻塞动作，所以时间消耗可以忽略。信息采集模

块采集所有流表项信息并形成流表信息快照，它

必须逐一处理所有流表项，所以其时间复杂度是

( )O n 。异常检测模块依此计算各个位元的 Renyi

熵，位元一共有 6 个。同时每次计算熵时都需要

遍历流表信息快照，流表信息快照的规模同流表

项规模一致也是 n。所以，异常检测模块的时间

复杂度是 6 ( )= ( )O n O n 。网络诊断模块也需要逐条

判断流表项的活跃时间，所有网络诊断模块的时

间复杂度也是 ( )O n 。因此，整个系统的时间复杂

度是 ( )+ ( )+ ( )= ( )O n O n O n O n 。 

5  系统实现 

本文在 Floodlight 控制器上开发了基于

Python 语言的系统原型。本文系统架构如图 2 所

示。Floodlight 是一个支持 OpenFlow 的控制器，

它实现了对 OpenFlow 网络的监控和查询功能，

同时对上层网络应用提供基于 REST API 的北向

接口。本文的原型系统中信息采集模块和网络防

御模块需要通过REST API接口和 Floodlight控制

器交互。信息采集模块通过 REST API 接口向控

制器请求交换机流表信息，网络防御模块通过

REST API 接口调用控制器的访问控制功能，阻塞

攻击者产生的恶意流量。 

 
图 2  系统架构 

Figure 2  System framework 

6  性能评估 

6.1  实验设置 
本文实验环境运行于一台虚拟机上，处理器

主频 1.8 GHz，双核，2.5 GB 内存。操作系统为

Ubuntu 14.04 64 位系统。实验基于 Mininet 仿真

平台搭建网络拓扑[17]。此外，实验使用了 Scapy
工具来模拟网络中正常业务流量，并生成攻击流
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量[16]。SDN 采用了 OpenFlow v1.3 版本协议、

Floodlight 控制器和 OpenvSwitch 交换机。本实

验使用了线性拓扑，包含一台 Floodlight 控制器、

一台 OpenvSwitch 交换机和通过交换机连通的 20
台主机。 
6.2  量化评估 

实验模拟了一个僵尸网络的嗅探、传播及发

动 DDoS 攻击的 3 个阶段中的恶意流量。本文检

测了在端口扫描、蠕虫传播以及 DDoS 攻击发生

时网络流量的熵值变化情况，并通过诊断和防御

手段抑制攻击。为了可以更清晰地观察到攻击发

生时的熵值变化，本文适当延后了防御动作的启

动时间，从而增加了攻击的持续时间。图 3 中蓝

色线条表示香农熵变化情况，红色线条表示Renyi
熵变化情况。 

 
图 3  端口扫描时目的端口号的熵值变化情况 

Figure 3  Entropy change of destination port number during port 
scanning 

图 3 给出当有端口扫描行为发生时，目的端

口号字段的熵值变化情况。在 340 s 时开始进行

端口扫描，450 s 开始进行防御。由于攻击者在被

攻击主机的目的端口上发动了扫描，网络中流量

的目的端口号种类迅速增多，这一变化表现从

340 s 开始，目的端口号熵值陡增。450 s 开始实

施防御，发动端口扫描的流量被交换机丢弃，因

此与端口扫描行为相关的流表项超时失效，端口

号熵值恢复正常。 
由图 3 可以发现，Renyi 熵相对于香农熵在

正常流量时熵值变化幅度更小，更易区分正常流

量和恶意流量的分布。 
图 4、图 5 给出当网络中有蠕虫病毒传播时，

目的端口号字段和源 IP 地址的熵值变化情况。在

100 s 时攻击者开始散播蠕虫病毒，200 s 时系统

开始进行防御。攻击者根据特定目的端口号上存

在的漏洞，发动蠕虫病毒传播，此时网络中的特

定目的端口号上的报文增多，其他端口上的报文

数量相对较少。由于网络报文在特定目的端口号

上集中，所以目的端口号熵值平稳下降。 

 
图 4  蠕虫传播时目的端口号的熵值变化情况 

Figure 4  Entropy change of destination port number 
during worm propagation 

如图 5 所示，网络中用于传播蠕虫病毒的流量

源 IP 地址均为攻击者的 IP 地址，所以源 IP 地址的

熵值也会下降。但是，网络中源 IP 地址的种类较多，

随机度较高，所以即使网络中存在蠕虫病毒传播行

为，源 IP 地址的熵值下降相对要缓和。 

 
图 5  蠕虫传播时源 IP 的熵值变化情况 

Figure 5  Entropy change of source IP during worm propagation 

图 6、图 7 分别给出当攻击者发动 DDoS 攻

击时，目的端口号字段和目的 IP 地址的熵值变化

情况。攻击者 200 s 时开始散播蠕虫病毒，系统

于 310 s 开始进行防御。当网络中存在 DDoS 攻

击时，网络流量在特定目的端口号上和特定目的

IP 地址上集中，且 DDoS 攻击强度要远高于蠕虫
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病毒传播速度。所以网络中在目的端口号、目的

IP 地址上的熵值陡降。 

 
图 6  DDoS 攻击时目的端口号的熵值变化情况 

Figure 6  Entropy change of destination port number in DDoS attack 

 
图 7  DDoS 攻击时目的 IP 的熵值变化情况 

Figure 7  Entropy change of destination IP in DDoS attack 

7  结束语 

本文提出了一套基于Renyi熵的 SDN自主防

护系统，该系统利用了 SDN 集中控制的优势。首

先，系统收集 OpenFlow 交换机流表信息，针对

流表项匹配域的不同字段，计算熵值并和阈值进

行比较，判断是否有网络异常行为发生。然后，

系统通过进一步分析 OpenFlow 流表的生存时间

以及统计 IP 的出现频率，从而诊断出实施网络异

常行为的源 IP。最后，系统针对恶意流量实施通

信阻塞等防护措施。本文利用 Mininet 网络仿真

工具，搭建了实验环境进行仿真模拟，对比了香

农熵和 Renyi 熵的检测效果，验证了所提出系统

的有效性。本文提出的系统特色是直接利用了

OpenFlow 流表信息，不需要任何第三方网络测量

设备，部署代价更低。本文提出的系统可以检测

出 3 种常见的网络异常行为，后续的研究将结合

机器学习技术以及其他检测方法，以进一步丰富

可检测的异常行为类别。 
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